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P/SENADO FEDERAL
PROFESSORES: PATRICIA QUINTAO E ALEXANDRE LENIN

AULA 0 - APRESENTACAO

Ol& pessoal, nossos cumprimentos!!!

Estamos aqui ho Ponto para mais um curso on-line da disciplina No¢coes de
Informatica (Teoria e Exercicios), visando o concurso do Senado Federal

com foco na banca FGV.

Este curso esta organizado de acordo com o edital do udltimo concurso
para o Senado Federal. Se o edital for langcado no decorrer deste curso, as
aulas ainda nao lecionadas serado adaptadas visando adequar ao maximo
ao novo edital. Procuraremos utilizar exercicios da banca oficial, os
assuntos desnecessarios serdo retirados da programacao do curso e, no
lugar dos topicos descartados serdao incluidos assuntos que porventura nao
estejam contemplados neste curso — considerando a quantidade de aulas

restantes.

A satisfacdo e motivacao estdo cada vez maiores, e serA& um enorme
prazer trabalhar com cada um de vocés neste curso rumo ao tdo sonhado
cargo publico!

Para nds, € muito importante fazer parte desta conquista. Nossa tarefa é
transmitir o conteddo na forma de resolucao de exercicios com didatica e
objetividade, de forma a facilitar o aprendizado. Cumpriremos o objetivo

com muita seriedade e dedicacao.

Bem, antes de falarmos sobre o curso, facamos uma breve apresentacéo.

Vamos lal
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A professora Patricia Lima Quintdo, 37 anos, leciona em cursos
preparatérios para concursos desde 2003, ja tendo dado aulas de
informatica em cursos presenciais € em inumeros cursos on-line do Ponto
dos Concursos (visando certames como Policia Federal, MPU, TCU,
Ministério da Fazenda, MPOG, PRF, SEFAZ/RJ, dentre outros). Também
leciona disciplinas técnicas do curso de Sistemas de Informacao e Ciéncia
da Computacéao, tanto na graduacao, quanto na pos-graduacao, além
de coordenar a area de Seguranca da Informacao na Prefeitura de Juiz
de Fora (MG). Uma novidade € que no proximo més também ja estara
lancando o seu primeiro livro de “Questdes Comentadas de Informatica

com foco na banca FCC”!! Espero que aproveitem!!

Quanto a sua formacao, é mestre em Engenharia de Sistemas e
Computacdo pela COPPE/UFRJ, pos-graduada em Geréncia de
Informatica e bacharel em Informatica pela UFV. Também atua como
membro da Sociedade Brasileira de Computacédo e do Comité Brasileiro
de Processamento de Dados da ABNT, que cria as normas sobre gestao da
Seguranca da Informacé&o no Brasil; tem certificacdes técnicas na area de
seguranca, redes e pericia forense; além de artigos publicados a nivel

nacional e internacional com temas da nossa area.

E como nao poderia deixar de ser, nas horas vagas, também é
concurseira, ja tendo sido nomeada para assumir o cargo em Varios
concursos, como Analista de Sistemas no SERPRO (2001 e 2005); Analista
Judiciario (Area de Informatica) no Tribunal Regional Federal - 22 Regido
(2003); Professora titular do Departamento de Ciéncia da Computacao do

Instituto Federal de Educacéo, Ciéncia e Tecnologia (2010), dentre outros.
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O professor Alexandre Lénin Carneiro, 38 anos, € Analista de Planejamento
e Orcamento do Ministério do Planejamento, da area de Tecnologia da
Informacao. Trabalha na Coordenacdo de Sistemas de Planejamento,
acompanhando o desenvolvimento e manutencao dos principais sistemas
da Secretaria, participando dos grupos de trabalho da area de Tecnologia
da Informacéo e dos processos de contratacéo de servigcos de Tecnologia
da Informacéao para o Ministério, além de participar da gestao técnica do

Portal do Planejamento.

E professor de informatica desde os 18 anos (1990), tendo lecionado em
cursos técnicos, graduacao e pos-graduacdo. Também é Mestre em
Ciéncia da Computacao pela UnB, com formacéo na area de Inteligéncia
Artificial. No servigo publico, foi funcionario do Serpro, Ibama e Receita

Federal.

Bem, passada a apresentacao inicial, esperamos que este curso seja de
grande valia para o seu estudo, fazendo-o superar os desafios vindouros na

proval

Organizacéo do curso
O curso sera iniciado em 27/09/2010, indo até 15/11/2010, com o

cronograma/conteudo listado no quadro a seguir.

AULA DATA CONTEUDO DAS AULAS

0 Aula Inaugural — Proposta do curso e questbes de
Demonstracao sobre o tema “Noc¢des de Seguranca

e Protecao”.

1 27/09 Microsoft Word em portugués: edicado e formatacao

de textos (operacGes do menu Formatar, Inserir,
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Tabelas, Exibir - cabecalho e rodapé, Arquivo -
configurar pagina e impressao, Ferramentas -

ortografia e gramatica).

2 04/10 Microsoft Excel em portugués: criacdo de pastas,
planilhas e graficos, uso de formulas, funcdes e
macros, configurar pagina, impressao, operacdes do
menu Formatar, operagbfes do menu Inserir,

obtencao de dados externos, classificar.

3 11/10 Microsoft Windows XP em portugués: Criacdo de
pastas (diret6rios), arquivos e atalhos, area de
trabalho, area de transferéncia, manipulagcdo de
arquivos e pastas, uso dos menus, uso de aplicativos,

interac&o com os aplicativos do Microsoft Office.

4 18/10 Redes Microsoft: conceitos basicos de redes,
compartiihamento de pastas e arquivos; localizacao
e utilizacdo de computadores e pastas remotas.

Nocdes de Seguranca da Informacao.

5 25/10 Internet e TOpicos Relacionados: conceitos basicos,
navegacao Internet, conceitos de URL, links, sites,

impressao de paginas.

6 01/11 Correio Eletrdbnico (mensagens, anexacdo de

arquivos, copias).

7 08/11 BrOffice Writer: editor de textos do pacote
BrOffice.org

8 15/11 BrOffice Excel: planilha eletrbnica do pacote
BrOffice.org
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ATENCAO: esta é uma aula demonstrativa para que vocé possa avaliar o
nosso trabalho. Para esta demonstracéo, selecionamos o tema conceitos

basicos de seguranca da informacéao.

As demais aulas estdo estruturadas conforme a tabela anterior, dando
énfase aos conteudos de maior relevancia a este certame, considerando
sempre o edital do ultimo concurso. Nas demais oito aulas de Informatica
serao apresentadas mais de 160 questdes (em média teremos cerca de 20
questdes por aula) a fim de familiarizar vocé com o estilo de questdes

normalmente utilizado pela banca.

Cabe destacar que, de forma complementar, em alguns momentos serao
criadas novas questbes ou apresentadas questdes de outras bancas
(como CESGRANRIO, FCC e CESPE) para complementar ou mesmo para
introduzir um determinado conteddo. Sempre que fizermos isso sera
levando em conta o formato e a profundidade das questdes de

informatica que costumamos encontrar nas provas da FGV.

Por fim, para aqueles que venham a se matricular no curso, ainda teremos
o férum para troca de informacdes e/ou esclarecimento de duvidas que

porventura surgirem. Criticas e/ou sugestdes s&o bem-vindas!

Grande abraco,

Patricia e Lénin

Sem mais delongas, comecemos a aula demonstrativa sobre seguranca

da informacgéo.
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Aula 0 - Demonstrativa

NocoOes de seguranca e protecao.

O que significa SEGURANCA?

E colocar tranca nas portas de sua casa? E ter as suas informacdes
guardadas de forma suficientemente segura para que pessoas sem
autorizacao nao tenham acesso a elas? Vamos nos preparar para que a

préoxima vitima nao seja vocé O!!!

A seguranca € uma palavra que estd presente em nosso cotidiano e
refere-se a um estado de protecdo, em que estamos “livres” de perigos e

incertezas.

A Tecnologia da informacado s6 se torna uma ferramenta capaz de
alavancar verdadeiramente os negdcios, quando seu uso esta vinculado
as medidas de protecdo dos dados corporativos, para assegurar a
sobrevivéncia da empresa e a contihnuidade dos negodcios da
organizacao.

Seguranca da informacdo é o processo de proteger a informacao de
diversos tipos de ameacas externas e internas para garantir a continuidade
dos negdcios, minimizar os danos aos negocios e maximizar o retorno dos

investimentos e as oportunidades de negocio.
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Solucgdes pontuais isoladas nao resolvem toda a problematica associada a
seguranca da informacéo. Seguranca se faz em pedacos, porém todos

eles integrados, como se fossem uma corrente.

Isso reafirma o ditado popular, muito citado pelos especialistas em
seguranca, que diz que nenhuma corrente € mais forte do que o seu elo
mais fraco. De nada adianta uma corrente ser a mais resistente de todas
se existe um elo que é fraco. E claro que a resisténcia da corrente sera a
resisténcia do elo mais fraco e ndo dos demais. Se a corrente passar por

um teste de esforco, certamente o elo que partira sera o mais fraco.

Essa mesma ideia aplica-se ao contexto da informacdo. Quando
precisamos garantir a seguranca da informacéao, precisamos eliminar os
“elos fracos” do ambiente em que a informacéao esta armazenada. Ja que
eliminar, neste contexto é sempre dificil, entdo buscamos sempre reduzir

ao maximo os riscos de que a seguranca da informacao seja violada.

A seguranca da informacao nao deve ser tratada como um fator isolado e
tecnolégico apenas, mas sim como a gestao inteligente da informacéao em
todos os ambientes, desde o ambiente tecnolégico passando pelas

aplicagoes, infraestrutura e as pessoas.

V1.0 www.pontodosconcursos.com.br 7



CURSO ON-LINE — NOCOES DE INFORMATICA (TEORIA E EXERCICIOS)
P/SENADO FEDERAL
PROFESSORES: PATRICIA QUINTAO E ALEXANDRE LENIN

Seguranca se faz protegendo todos os elos da corrente, ou seja, todos 0s

ativos (fisicos, tecnoldgicos e humanos) que compdem seu negadcio. Afinal,
o0 poder de protecao da corrente esta diretamente associado ao elo mais

fraco!

Em uma corporacédo, a seguranca esta ligada a tudo o que manipula
direta ou indiretamente a informacao (inclui-se ai também a propria
informacao e os usuarios!!!), e que merece protecao. Esses elementos sao

chamados de ativos, e podem ser divididos em:

e tangiveis: informacdes impressas, moveis, hardware (Ex..iimpressoras,
scanners);

e intangiveis: marca de um produto, nome da empresa, confiabilidade
de um 6rgéo federal etc.;

e logicos: informagdes armazenadas em uma rede, sistema ERP (sistema
de gestao integrada) etc.;

o fisicos: galpao, sistema de eletricidade, estagédo de trabalho etc.;

¢ humanos: funcionéarios.

Os ativos sao o0s elementos que sustentam a operacao do negdécio e estes
sempre trardo consigo VULNERABILIDADES que, por sua vez, submetem os

ativos a AMEACAS.

Quanto maior for a organizacao maior sera sua dependéncia com relacao
a informacéao, que pode estar armazenada de varias formas: impressa em
papel, em meios digitais (discos, fitas, DVDs, disquetes, etc.), na mente das

pessoas, em imagens armazenadas em fotografias/fiimes...
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Nesse sentido, € propdsito da seguranca proteger os elementos que fazem
parte da comunicacao, sao eles:

e asinformacodes;

e 0s equipamentos e sistemas que oferecem suporte a elas;

e as pessoas que as utilizam.

Elementos que a Seguranca da Informacéo Busca Proteger

Principios de seguranca da informacao

Ao estudarmos o tema, deparamo-nos com alguns principios norteadores,
segundo o0s padrbes internacionais. Dentre estes principios, podemos
destacar a triade CID - Confidencialidade, Integridade e Disponibilidade.
Estes trés atributos orientam a andalise, o planejamento e a implementacao

da seguranca da informacao nas organizagoes.

Segundo a norma ABNT-ISO-EC 27001, *“adicionalmente outras
propriedades, tais como autenticidade, responsabilidade, ndo repudio e
confiabilidade, podem também estar envolvidas”. Estudemos,
primeiramente, as trés propriedades que fazem parte do conceito de

seguranca da informacéao.
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Confidencialidade: preocupa-se com quem acessa as informacdes.
Dizemos que existe confidencialidade quando somente as pessoas
autorizadas possuem acesso a informacao. Quando contamos um segredo
a alguém - fazemos uma confidéncia - estamos dando acesso a
informac&o. Mas n&do queremos que outras pessoas tenham acesso ao
segredo, exceto a pessoa a quem estamos contando. Em outras palavras,
a confidencialidade protege as informacdes de uma eventual revelacao a
alguém nao autorizado. Observe que esta protecao nao se aplica apenas
a informacao em sua forma digital; aplica-se a quaisquer midias onde a
informacao esteja armazenada: CD, DVD, midia impressa, entre outros.
Além disso, nem mesmo uma pequena parte da informacado podera ser
violada. A informacao deve ser completamente protegida contra acessos
indevidos. Se pensarmos, como exemplo, na Internet, onde os dados
trafegam por varios caminhos e passam por diversas redes de
computadores até chegarem ao destino, a confidencialidade deve
garantir que os dados nao serao vistos nem copiados por agentes nao
autorizados durante todo o percurso que realizarem na grande rede

mundial.

Integridade: a informacao deve manter todas as caracteristicas originais
durante sua existéncia. Estas caracteristicas originais sdo as estabelecidas
pelo proprietario da informacdo quando da criacdo ou manutencdo da
informacao (se a informacéao for alterada por quem possui tal direito, isso
nao invalida a integridade). Existem varios exemplos de ataques feitos a
integridade da informacéo: alteracdo em mensagens que trafegam na
rede; modificacao de sites da Internet; substituicado de textos impressos ou

em midia digital etc.
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Em resumo, a Integridade € o principio da protecédo da informacao contra
a criacdo ou modificacdo ndo autorizada. A violagcdo da integridade
pode estar relacionada com erro humano, por atos dolosos ou nao. Esta
violacdo pode tornar a informacdo sem valor ou, até, perigosa,
especialmente se a violacdo for uma alteracdo da informacéo, o que

pode levar a decisdes equivocadas e causadoras de prejuizos.

Disponibilidade: garante que a informacdo esteja sempre disponivel
quando um usuario autorizado quiser acessar. A informacado esta la
qguando for necessario recupera-la. Claro que ndo consiste em uma
violacdo da disponibilidade as interrupcdes dos servicos de acesso de
forma autorizada ou programada, como nos casos de manutencao
preventiva do sistema. A disponibilidade aplica-se a informacao e aos

canais de acesso a ela.

Veja o quadro abaixo. Resumimos 0s trés principios basicos em seguranca

da informacéo.

Seguranca da Informacéao

Principio basico Conceito Objetivo
Propriedade de que a
informac&o ndo esteja Proteger contra o acesso nao
Confidencialidade disponivel ou revelada a autorizado, mesmo para dados
individuos, entidades ou em transito.

processos ndo autorizados

Proteger informacgéao contra

modificacdo sem permisséo;

garantir a fidedignidade das
informacades.

Proteger contra indisponibilidade
dos servigos (ou degradacao);
garantir aos usuarios com
autorizacao, o acesso aos dados.

Propriedade de salvaguarda da
Integridade exatidao e completeza de
ativos

Propriedade de estar acessivel e
Disponibilidade utilizavel sob demanda por uma
entidade autorizada
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O que a seguranca da informacéao pretende é diminuir o risco de sofrer
qualqguer perda do valor da informacéao. A ideia é evitar a ocorréncia de
incidentes de seguranca da informacao que, segundo a ABNT, & “um
simples ou uma série de eventos de seguranca da informacéao indesejados
ou inesperados, que tenham uma grande probabilidade de comprometer

as operacdes do negdcio e ameacar a seguranca da informacao”.

Ja um evento é “uma ocorréncia identificada de um estado de sistema,
servico ou rede, indicando uma possivel violagao da politica de seguranca
da informacdo ou falha de controles, ou uma situacéo previamente

desconhecida, que possa ser relevante para a seguranca da informacao”.

Para a norma ISO 27001, um risco para a seguranca da informacédo é uma
combinacao de fatores. De um modo geral, € a combinacdo de uma
ameaca (temos aqui um agente) e uma vulnerabilidade (temos aqui uma
fraqueza). Dai, combinando um agente com uma fraqueza, temos o risco.

E um conceito mais geral para a idéia de risco.

Cuidado para nao pensar que as vulnerabilidades sao apenas ligadas aos
sistemas de informacado em si. Lembre-se que existem os aspectos fisicos e
0s aspectos logicos. Existem 0s acontecimentos naturais que podem
resultar em incidentes de seguranca: incéndio, terremotos, inundacoes etc.
Sem esquecermos dos incidentes com causa humana: negligéncia,
impericia, imprudéncia, vinganca, terrorismo etc.; e, claro de fatos

puramente técnicos: equipamentos com defeito, ruidos etc.

V1.0 www.pontodosconcursos.com.br 12



CURSO ON-LINE — NOCOES DE INFORMATICA (TEORIA E EXERCICIOS)
P/SENADO FEDERAL
PROFESSORES: PATRICIA QUINTAO E ALEXANDRE LENIN

z

Nesse sentido, uma ameaca € qualquer coisa que possa afetar a
operacao, a disponibilidade, a integridade da informacé&o. Uma ameaca
busca explorar uma vulnerabilidade - fraqueza — por meio de um ataque

(técnica para explorar a vulnerabilidade).

Do outro lado estdo as contramedidas ou os mecanismos de defesa, que
sdo as técnicas para defesa contra os ataques ou para reduzir as

vulnerabilidades.

As principais origens das vulnerabilidades residem em falhas de projeto de
hardware ou software, falhas na implantagao (configuracéo errada, falta
de treinamento), falhas de gerenciamento (problemas de monitoramento,

procedimentos inadequados ou incorretos).

Observe a figura a seguir. Ela mostra alguns tipos de ataques em

ambientes computacionais.

Origem da Destino da
Informagéo Informacéo

(a) Fluxo Normal

O— o O -©

(b} Interrupgao (c) Interceptagdo

O ©

(d) Modificagdo (e} Fabricagdo
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O fluxo normal da informacdo € o exemplificado em (a). Os demais
exemplos mostram ataques realizados. Em (b) o fluxo € interrompido e o
destinatario nao recebe a mensagem. Diferentemente de (c), onde o
receptor obtém a mensagem, mas ha uma interceptacdo nao autorizada.
Em (d) e (e) o resultado é semelhante, pois o destinatario recebe uma
mensagem diferente da original, sendo que em (d) houve uma
modificacédo e em (e) uma mensagem nova foi encaminhada, com se

fosse o remetente que a tivesse enviado.

Assim, temos:

(b) =2 ataque a disponibilidade
(c) & ataque a confidencialidade
(d) = ataque a Integridade

(e) = ataque a autenticidade

Vamos as questoes!!

-LISTA DAS QUESTOES COMENTADAS-

1. (FGV/2010/SEFAZ-RJ/Fiscal de Rendas) A assinatura digital visa dar
garantia de integridade e autenticidade a arquivos eletrnicos,
comprova que a mensagem ou arquivo nao foi alterado e que foi
assinado pela entidade ou pessoa que possui a chave privada e o
certificado digital correspondente, utilizados na assinatura.

A assinatura digital emprega chaves criptograficas definidas como um

conjunto de bits baseado em um determinado algoritmo capaz de
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cifrar e decifrar informacdes que, para isso, utiliza chaves simétricas ou

chaves assimétricas. A esse respeito, analise as afirmativas a seguir.

I. Chaves simétricas sao simples e nelas o emissor e o receptor utilizam a
mesma chave para cifrar e decifrar uma informacao, acarretando
riscos menores, diminuindo consideravelmente as possibiidades de
extravio ou fraudes. E por esta razdo que chaves publicas sdo utilizadas
em assinaturas digitais.

ll. Chaves assimétricas funcionam com duas chaves: a chave privada e
a chave publica. Nesse esquema, uma pessoa ou uma organizacao
deve utilizar uma chave de codificacdo e disponibiliza-la a quem for
mandar informacdes a ela. Essa € a chave publica. Uma outra chave
deve ser usada pelo receptor da informacao para o processo de
decodificacdo: é a chave privada, que ¢€ sigilosa e individual. As
chaves sdo geradas de forma conjunta, portanto, uma esta associada
a outra.

lll. A assinatura digital funciona da seguinte forma: € necessario que o
emissor tenha um documento eletrdbnico e a chave publica do
destinatario. Por meio de algoritmos apropriados, o documento é entao
cifrado de acordo com esta chave publica. O receptor usara entao sua
chave privada correspondente para decifrar o documento. Se
qualquer bit deste for alterado, a assinatura sera deformada,

invalidando o arquivo.

Assinale:
a) se somente a afirmativa | estiver correta.
b) se somente as afirmativas | e Il estiverem corretas.

C) se somente as afirmativas | e lll estiverem corretas.
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d) se somente as afirmativas Il e lll estiverem corretas.

e) se todas as afirmativas estiverem corretas.

Resolucéao
Vamos relembrar os conceitos de chaves simétricas e assimétricas antes de

resolver a questao.

Chave simétrica

Esse € um tipo de chave mais simples, em que O emissor e o receptor
fazem uso da mesma chave, isto €, UMA Unica chave é usada na

codificacéao e na decodificagao da informacéao.

Nas figuras acima, podemos observar o funcionamento da criptografia
simétrica. Uma informacdo € encriptada através de um polinbmio
utilizando-se de uma chave (Chave A) que também serve para decriptar a

informacéao.
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As principais vantagens dos algoritmos simétricos sao:

e rapidez: um polindmio simétrico encripta um texto longo em

milésimos de segundos;

e chaves pequenas: uma chave de criptografia de 128 bits torna um

algoritmo simétrico praticamente impossivel de ser quebrado.

A maior desvantagem da criptografia simétrica € que a chave utilizada
para encriptar € igual a chave que decripta. Quando um grande namero
de pessoas tem conhecimento da chave, a informacao deixa de ser um

segredo.

O uso de chaves simétricas tem algumas desvantagens, fazendo com que
sua utilizacdo nao seja adequada em situacoes em que a informacéao é
muito valiosa. Para comecar, € necessario usar uma grande quantidade

de chaves caso muitas pessoas estejam envolvidas.

Ainda, ha o fato de que tanto o emissor quanto o receptor precisa
conhecer a chave usada. A transmissédo dessa chave de um para o outro

pode nao ser tdo segura e cair em "maos erradas".

Chave assimétrica

Também conhecida como "chave publica", a técnica de criptografia por
chave assimétrica trabalha com DUAS chaves: uma denominada privada
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e outra denominada publica. Nesse método, uma pessoa deve criar uma
chave de codificacao e envia-la a quem for mandar informacdes a ela.
Essa é a chave publica. Outra chave deve ser criada para a

decodificacao. Esta — a chave privada - é secreta.

Para entender melhor, imagine o seguinte: o USUARIO-A criou uma chave
publica e a enviou a varios outros sites. Quando qualquer desses sites quiser
enviar uma informacéo criptografada ao USUARIO-A devera utilizar a
chave publica deste. Quando o USUARIO-A receber a informacg&o, apenas
sera possivel extrai-la com o uso da chave privada, que s6 o USUARIO-A
tem. Caso o USUARIO-A queira enviar uma informacéo criptografada a

outro site, devera conhecer sua chave publica.

Voltando a questao:

O item | esta errado porque afirma que 0s riscos s&o menores ao se utilizar

chaves simétricas, 0 que nao é verdade. Como existe apenas uma chave,
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ela devera ser conhecida por todos os destinatarios, aumentando o risco

de extravio ou fraudes.

GABARITO: letra D.

2. (FGV/2008/SEFAZ-RJ/Fiscal de Rendas) Analise a citacdo abaixo,

relacionada as fraudes na Internet.

“Como se nado bastassem virus e spam, agora, 0s internautas tém
que ficar atentos para outro tipo de ameaca: as fraudes online. A
pratica é sempre a mesma: um e-mail chega a Caixa de Entrada do
programa de correio eletrbnico oferecendo promocgoes e
vantagens, ou solicitando algum tipo de recadastramento. A isca
para “pescar”’ os usuarios sao empresas conhecidas, como bancos,
editoras de jornais e revistas, e lojas de comércio eletrénico.

Os golpes sédo bem elaborados, mas basta um pouco de atencao
para verificar uma série de incoeréncias. Em geral, as mensagens
sao similares as originais enviadas pelas empresas, € muitas delas tém

links para sites que também sao copias dos verdadeiros.

Mas, nos dois casos, € possivel ver imagens quebradas, textos fora de
formatacao e erros de portugués - algo dificii de ocorrer com
empresas que investem tanto em marketing para atrair clientes.

Bom... e 0 que esses fraudadores querem, afinal?

Em alguns casos, o propoésito € fazer o internauta preencher um
formulario no site falso, enviando informacdes pessoais. Outras
mensagens pedem apenas que o usuario baixe um arquivo — por
exemplo, um suposto questionario - que, na verdade, &€ um

programa que envia os dados pessoais e financeiros por meio da
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Internet. De qualquer forma, € bom ficar de olho na sua Caixa de

Entrada.”

A citacéo caracteriza o uso de um tipo de fraude na Internet conhecido

por:

(A) Keylogger Malware
(B) Denial of Service
(C) Hoax Spammer

(D) Phishing Scam

(E) Trojan Horse

Resolucéao

Esta questdo destaca o Golpe de Phishing Scam (ou simplesmente Golpe

de Phishing), muito cobrado nas provas de concursos!

O Phishing (ou Phishing scam) foi um termo criado para descrever o tipo
de fraude que se da através do envio de mensagem néao solicitada, que se
passa por comunicagao de uma instituicdo conhecida, como um banco,
orgdo do governo (Receita Federal, INSS e Ministério do Trabalho sédo os
mais comuns) ou site popular, e que procura induzir o acesso a paginas
fraudulentas (falsificadas), projetadas para furtar dados pessoais e

financeiros de usuéarios desavisados.

A Figura 6 listada a seguir apresenta uma “isca” (e-mail) envolvendo o

Banco do Brasil bastante utilizada em golpes de phishing.

V10 www.pontodosconcursos.com.br 20



CURSO ON-LINE — NOCOES DE INFORMATICA (TEORIA E EXERCICIOS)
P/SENADO FEDERAL
PROFESSORES: PATRICIA QUINTAO E ALEXANDRE LENIN

Figura 6. Isca de Phishing Relacionada ao Banco do Brasil

A palavra phishing (de fishing) vem de uma analogia criada pelos
fraudadores, em que *“iscas” (e-mails) sdo usadas para “pescar”
informacdes sensiveis (senhas e dados financeiros, por exemplo) de

usuarios da Internet.

Atualmente, este termo vem sendo utilizado também para se referir aos
seguintes casos:
¢ mensagem que procura induzir o usuario a instalacdo de cdédigos

maliciosos, projetados para furtar dados pessoais e financeiros;

e mensagem que, no proprio conteudo, apresenta formularios para o

preenchimento e envio de dados pessoais e financeiros de usuarios.

O objetivo principal de um scammer (individuo que implementa o Golpe
de Phishing Scam) é obter a autenticacao. Isto quer dizer, reunir as
informac®es necessarias para se fazer passar pela VITIMA e obter alguma
vantagem financeira. Em seguida, apo6s obter os dados do cartdo de

crédito, fazer compras pela Internet;, apds obter os dados da conta
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corrente ou poupanca, fazer compras on-ine, pagamentos ou

transferéncias; dentre outros.

A Figura 7 ilustra alguns dos temas mais explorados pelos scammers.

Figura 7. Temas mais explorados pelos Scammers no
Golpe de Phishing Scam
GABARITO: letra D.

3. (FGV/2008/SEFAZ-RJ/Fiscal de Rendas) Analise os casos descritos a
seguir, referentes a fraudes envolvendo o comeércio eletrénico e Internet

Banking.

I. O usuario recebe um e-mail de um suposto funcionario da instituicao
gue mantém o site de comércio eletrébnico ou de um banco, que
persuade o usuario a fornecer informacdes sensiveis, como senhas de

acesso ou numero de cartdes de crédito.

ll. Um hacker compromete o DNS do provedor do usuario, de modo que

todos os acessos a um site de comércio eletrdbnico ou Internet Banking
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sdo redirecionados para uma pagina Web falsificada, semelhante ao
site verdadeiro, com o objetivo de o atacante monitorar todas as acdes
do usuario, como a digitacdo de sua senha bancaria. Nesta situacao,
normalmente o usuario deve aceitar um novo certificado (que nao
corresponde ao site verdadeiro), e o endereco mostrado no browser do
usuario é diferente do endereco correspondente ao site verdadeiro.
. O usuario recebe um e-mail, cujo remetente € o gerente do seu
banco e que contém uma mensagem que solicita a execucao pelo
usuario de um programa anexo ao e-mail recebido, a titulo de obter
acesso mais rapido as informacdes mais detalhadas em sua conta

bancaria.

IV. O usuario utiliza computadores de terceiros para acessar sites de
comércio eletrbnico ou de Internet Banking, possibilitando o
monitoramento de suas acoes, incluindo a digitacao de senhas ou
numero de cartdes de crédito, por meio de programas especificamente

projetados para esse fim.

Constituem exemplos de fraudes resultantes de Engenharia Social os

casos identificados em:
(A)lell.

(B)lell.

©) llell.

(D)l e IV.

E) Il e IV.

Resolucéo
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Engenharia Social € uma técnica em que o atacante (se fazendo passar
por outra pessoa) utiliza-se de meios, como uma ligacao telefénica ou
e-mail, para PERSUADIR o usuario a fornecer informacdes ou realizar

determinadas acgodes.

Exemplo: algum desconhecido liga para a sua casa e diz ser do suporte
técnico do seu provedor de acesso. Nesta ligacao ele informa que sua
conexao com a Internet estd apresentando algum problema e, entao,
solicita sua senha para corrigi-lo. Caso a senha seja fornecida por voceé,
este “suposto técnico” podera realizar uma infinidade de atividades
maliciosas com a sua conta de acesso a Internet e, portanto, relacionando

tais atividades ao seu nome.

Vamos a resolucao da questao:

Item I. A descricdo envolve o uso da engenharia social, ja que alguém (via
e-mail neste caso, poderia ser por telefone!) faz uso da persuasdo, da
ingenuidade ou confianca do usuario, para obter informacdes como

numero do cartdo de crédito e senha do usuario. O item | € VERDADEIRO.

Item Il. Nesse caso, como nao houve contato entre o hacker e a vitima, o
golpe nao pode ser configurado como engenharia social. O golpe em
destaque € intitulado Pharming (também conhecido como DNS Poisoining

- “envenamento de DNS”). O item Il é FALSO.

E isso mesmo pessoal!l!l Muita atenc&o neste tipo de golpe! O enunciado

do item Il o descreve claramente, e gostariamos de complementar ©....
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O Pharming € um tipo de golpe bem mais elaborado que o Phishing, pois
envolve algum tipo de redirecionamento da vitima para sites fraudulentos,

através de alteracoes nos servicos de resolucdo de nomes (DNS).

Lembre-se de que no Pharming o servidor DNS do provedor do usuario é
comprometido, de modo que todos 0os acessos a um site de comeércio
eletrénico ou Internet Banking sdo redirecionados para uma pagina Web
falsificada, semelhante ao site verdadeiro, com o objetivo de o atacante
monitorar todas as acdes do usuario, como a digitacdo de sua senha
bancaéaria.

Exemplo: pode envolver alteragcdo, no servidor DNS, do endereco IP
associado ao endereco www.bradesco.com.br para que aponte para um

site réplica do banco Bradesco.

Item lll. Novamente, o usuario recebe uma mensagem do suposto gerente
do banco, induzindo-o a executar um programa qualquer. O item Il &

VERDADEIRO.

Item IV. N&o h& engenharia social neste caso. O item IV é FALSO.

GABARITO: letra B.

Vocé Sabia!!! Qual diferenca entre Crackers e Hackers? Um € do bem e o

outro do mal?

O termo hacker ganhou, junto a opiniao publica influenciada pelos meios
de comunicacdo, uma conotacao negativa, que nem sempre

corresponde a realidade!!
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Os hackers, por sua definicAo geral, sdo aqueles que utilizam seus
conhecimentos para invadir sistemas, nAo com o intuito de causar danos
as vitimas, mas sim como um desafio as suas habilidades.
Eles invadem os sistemas, capturam ou modificam arquivos para provar
sua capacidade e depois compartiiham suas proezas com os colegas. Eles
ndo tém a intencédo de prejudicar, mas sim de apenas demonstrar que
conhecimento € poder.

Eximios programadores e conhecedores dos segredos que envolvem as
redes e os computadores, eles geralmente nao gostam de ser confundidos
com crackers.

Os crackers s&o elementos que invadem sistemas para roubar informacdes
e causar danos as vitimas. O termo crackers também & uma denominacéao
utilizada para aqueles que decifram cdédigos e destroem protectes de
software.

Atualmente, a imprensa mundial atribui qualguer incidente de seguranca

7

a hackers, em seu sentido genérico. A palavra cracker nao € vista nas

reportagens, a nao ser como cracker de senhas, que é€ um software

utilizado para descobrir senhas ou decifrar mensagens cifradas.

4. (FUNRIO/2009/Analista de Seguro Social/Servico Social) Das sentencas

abaixo, relativas a seguranca de computadores e sistemas,

I. Um dos principais objetivos da criptografia € impedir a invasdo de
redes.

ll. O certificado digital € um arquivo eletrdnico que contém dados de
uma pessoa ou instituicao, utilizados para comprovar sua identidade.

. Um antivirus € capaz de impedir que um hacker tente explorar

alguma vulnerabilidade existente em um computador.
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IV. Virus, keyloggers, worms e cavalos de troia sdo alguns dos exemplos
de Malware.

Estado corretas:

A) I, Il e lll, apenas.

B) I e IV, apenas.

C) lle IV, apenas.

D) lll e IV, apenas.

E)LIL e IV.

Resolucéao

Item I. A Criptografia € a ciéncia e arte de escrever mensagens em forma
cifrada ou em cdédigo. Os métodos de criptografia atuais s&o seguros e
eficientes e baseiam-se no uso de uma ou mais chaves. A chave é uma
sequéncia de caracteres, que pode conter letras, digitos e simbolos (como
uma senha), e que € convertida em um numero, utilizado pelos métodos

de criptografia para codificar e decodificar mensagens.

Atualmente, os métodos criptograficos podem ser subdivididos em duas
grandes categorias, de acordo com o tipo de chave Lutlizada: a

criptografia de chave Unica e a criptografia de chave publica e privada.

e A criptografia de chave unica utiliza a MESMA chave tanto para

codificar quanto para decodificar mensagens.

e A criptografia de chaves publica e privada utiliza DUAS chaves distintas,
uma para codificar e outra para decodificar mensagens. Neste método
cada pessoa ou entidade mantém duas chaves: uma publica, que

pode ser divulgada livremente, e outra privada, que deve ser mantida
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em segredo pelo seu dono. As mensagens codificadas com a chave
publica s6 podem ser decodificadas com a chave privada

correspondente.

Cabe destacar que a principal finalidade da criptografia €, sem duvida,
reescrever uma mensagem original de uma forma que seja
incompreensivel, para que ela nao seja lida por pessoas nao-autorizadas.

E isso n&o é suficiente para impedir a invasdo de redes. Item FALSO.

Item Il. O certificado digital € uma credencial eletrénica, nao-palpavel
gerada por uma Autoridade Certificadora (AC), que vincula a pessoa
fisica ou juridica a um par de chaves sendo uma publica e outra privada
(ou secreta). O certificado fica armazenado em dispositivos de seguranca,

como por ex.. Token ou Smart Card, ilustrados na figura seguinte.

Token

Smart Card

Figura 8. llustracéo de dispositivos de seguranca

Quanto aos objetivos do certificado digital podemos destacar:
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e Transferr a credibiidade que hoje é baseada em papel e
conhecimento para o ambiente eletrénico.

¢ Vincular uma chave publica a um titular (eis o objetivo principal). O
certificado digital precisa ser emitido por uma autoridade reconhecida
pelas partes interessadas na transacdo, conforme visto na proxima
figura 9. Chamamos essa autoridade de Autoridade Certificadora, ou

AC.

Figura 9. Vinculo da chave publica ao titular

Um certificado contém:
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[tem VERDADEIRO.

A seguir, iremos explicar primeiramente o item IV, em seguida, passamos

aos comentarios do item lll, para uma melhor compreensao.

Item IV. O que significa malware?

Malware €é proveniente de Malicious Software, software

designado a se infiltrar em um sistema de computador alheio

de forma llicita com o intuito de causar algum dano ou roubo

de informacgdes. Também pode ser considerado malware

uma aplicacao legal que por uma falha de programacéao (intencional ou

néo) execute funcdes que se enquadrem na definicéo.

Resumindo, malwares sdo programas gue executam deliberadamente

acoes mal-intencionadas em um computador!!
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Uma dica: caso tenha condi¢cdes de baixar alguns videos da Internet, no
site http://www.antispam.br/videos/ sao disponibilizados os videos do
CertBr que ilustram de forma bem didatica a diferenca entre os diversos
tipos de malware (como virus, worms, screenloggers, etc), bem como os
mecanismos de defesa principais contra as ameacas da Internet. E uma

boa fonte de informacéo para todos vocés!!! Aproveitem!!

Os tipos mais comuns de malware: virus, worms, bots, cavalos de troia,

spyware, keylogger, screenlogger, estao descritos a seguir.

e Virus: sdo pequenos codigos de programacdo maliciosos que se
“agregam” a arquivos e sao transmitidos com eles. Quando o arquivo é
aberto na memadria RAM, o virus também &, e, a partir dai se propaga

infectando, isto &, inserindo copias de si mesmo e se tornando parte de

outros programas e arquivos de um computador. O virus depende da

execucdo do programa ou arquivo hospedeiro para gue possa se
tornar ativo e dar continuidade ao processo de infeccao. Alguns virus
sao inofensivos, outros, porém, podem danificar um sistema operacional
e 0s programas de um computador.

e Worms: s&do programas parecidos com virus, mas que na verdade

=\
s&do capazes de se propagarem automaticamente através de %&;%F
redes, enviando copias de si mesmo de computador para :i:/:«“
computador (observe que os worms apenas se copiam, nao infectam
outros arquivos, eles mesmos sao os arquivos!!). Além disso, geraimente
utiizam as redes de comunicacao para infectar outros computadores
(via e-mails, Web, FTP, redes das empresas, etc.).

Diferentemente do virus, 0 worm nao embute cépias de si mesmo em
outros programas ou arquivos € nao necessita ser explicitamente

executado para se propagar. Sua propagacao se da através da
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exploragao de vulnerabilidades existentes ou falhas na configuracéo de

softwares instalados em computadores.
Bots: de modo similar ao worm, € um programa capaz se propagar

automaticamente, explorando vulnerabilidades existentes ou falhas na

configuracdo de software instalado em um computador.
Adicionalmente ao worm, disp6e de mecanismos de comunicacao

com o invasor, permitindo que o bot seja controlado remotamente.

Trojan horse (Cavalo de troia): € um programa aparentemente
inofensivo que entra em seu computador na forma de cartdo virtual,
album de fotos, protetor de tela, jogo, etc., e que, quando executado
(com a sua autorizacao!), parece lhe divertir, mas, por tras abre portas
de comunicacao do seu computador para que ele possa ser invadido.
Por definicdo, o cavalo de troia distingue-se de um virus ou de um worm

por ndo infectar outros arquivos, nem propagar copias de si mesmo

automaticamente.

O trojans ficaram famosos na Internet pela faciidade de uso, e por
permitrem a qualquer pessoa possuir o controle de um outro
computador apenas com o envio de um arquivo.

Os trojans atuais sao divididos em duas partes, que sao: o servidor e o
cliente. Normalmente, o servidor encontra-se oculto em algum outro
arquivo e, no momento em que o arquivo é executado, o servidor se
instala e se oculta no computador da vitima. Nesse momento, o
computador j& pode ser acessado pelo cliente, que enviara
informacdes para o servidor executar certas operagcdes no computador
da vitima.

Spyware: programa que tem por finalidade monitorar as atividades de

um sistema e enviar as informacdes coletadas para terceiros.
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e Keylogger: um tipo de malware que € capaz de capturar e armazenar
as teclas digitadas pelo usuario no teclado de um computador. Dentre
as informacfes capturadas podem estar o texto de um e-mail, dados
digitados na declaracdo delmposto de Renda e outras
informacdes sensiveis, como senhas bancarias e numeros de cartdes de
crédito. Em muitos casos, a ativacao do keylogger é condicionada a
uma acao prévia do usuario, como por exemplo, apds o acesso a um
site especifico de comércio eletrbnico ou Internet Banking.
Normalmente, o keylogger contém mecanismos que permitem o envio
automatico das informacdes capturadas para terceiros (por exemplo,

através de e-mails).

e Screenlogger: forma avancada de keylogger, capaz de armazenar a
posicdo do cursor e a tela apresentada no monitor, nos momentos em
gue o mouse é clicado, ou armazenar a regiao que circunda a posicao

onde o mouse é clicado.
[tem VERDADEIRO.

Item Ill. Os antivirus procuram detectar e, entdo, anular ou remover
codigos maliciosos do computador (virus, vermes, cavalos de troia, etc.).
Exs: McAfee Security Center Antivirus, Panda Antivirus, Norton Antivirus,

Avira Antivir Personal, AVG, etc.

Ao contrario do que afirma a questao, o antivirus ndo impede que um
atacante explore alguma vulnerabilidade (fragilidade, ponto fraco)

existente no computador.

Algumas praticas sao recomendadas na prevencao/deteccao de

malware, como:
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ter instalado, em seu computador e no da empresa, um programa
antivirus capaz de detectar a presenca de malware em e-mails ou
arquivos do computador. Esse utilitario conta, muitas vezes, com a
vacina capaz de “matar” o malware e deixar o arquivo infectado SEM
a ameaca.

Alguns fornecedores de programas antivirus distribuem atualizagcdes
regulares do seu produto. Muitos programas antivirus tém um recurso de
atualizacdo automatica. Quando o programa antivirus € atualizado,
informacgdes sobre novos virus sdo adicionadas a uma lista de virus a
serem verificados. Quando ndao possui a vacina, ele, pelo menos, tem
como detectar o virus, informando ao usuario acerca do perigo que
esta iminente;

ndo executar ou abrir arquivos recebidos por e-mail ou por outras
fontes, mesmo que venham de pessoas conhecidas (caso seja
necessario abrir o arquivo, certifique-se de que ele foi verificado pelo
programa antivirus);

procurar utilizar na elaboracdo de documentos formatos menos
suscetiveis a propagacao de virus, tais como RTF, ou PDF, dentre outros;
nao abrir arquivos anexos a e-mails de pessoas que vocé ndo conhece;
idem para os e-mails de pessoas conhecidas também! (Os Worms atuais
atacam um computador e usam a sua listagem de enderecos para
mandar um e-mail para cada pessoa da lista como se fosse o dono do

computador!), etc.

[tem FALSO.

GABARITO: letra C.
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5. (ESAF/2005/AFRFB) Em relacao a virus de computador € correto afirmar
que, entre as categorias de malware, o Cavalo de Troia € um programa
que
a) usa um codigo desenvolvido com a expressa intencao de se replicar.
Um Cavalo de Troia tenta se alastrar de computador para computador
incorporando-se a um programa hospedeiro. Ele pode danificar o
hardware, o software ou os dados. Quando o hospedeiro é executado,
0 codigo do Cavalo de Troia também é executado, infectando outros

hospedeiros e, as vezes, entregando uma carga adicional.

b) pode ser executado e pode se alastrar sem a intervencdo do
usuario, enquanto alguns variantes desta categoria de malware exigem
gue os usuarios executem diretamente o cédigo do Cavalo de Troia
para que eles se alastrem. Os Cavalos de Troia também podem

entregar uma carga além de se replicarem.

C) usa um codigo mal-intencionado auto-propagavel que pode se
distribuir automaticamente de um computador para outro através das
conexdes de rede. Um Cavalo de Troia pode desempenhar acoes
nocivas, como consumir recursos da rede ou do sistema local,

possivelmente causando um ataque de negacao de servico.

d) ndo pode ser considerado um virus ou um verme de computador
porque tem a caracteristica especial de se propagar. Entretanto, um
Cavalo de Troia pode ser usado para copiar um virus ou um verme em
um sistema-alvo como parte da carga do ataque, um processo
conhecido como descarga. A intencéo tipica de um Cavalo de Troia é

interromper o trabalho do usuario ou as operacdes normais do sistema.
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Por exemplo, o Cavalo de Troia pode fornecer uma porta dos fundos no
sistema para que um hacker roube dados ou altere as definicbes da

configuracao.

e) parece util ou inofensivo, mas contém coédigos ocultos desenvolvidos
para explorar ou danificar o sistema no qual &€ executado. Os cavalos
de troia geralmente chegam aos usuarios atraves de mensagens de
e-mail que disfarcam a finalidade e a funcao do programa. Um Cavalo
de Troia faz isso entregando uma carga ou executando uma tarefa

mal-intencionada quando é executado.

Resolucéao
Um cavalo de troia (trojan horse) € um programa “aparentemente” normal
e inofensivo (jogo, screen-saver, etc.) que carrega dentro de si instrucoes
gue nao sao originalmente suas, inseridas com um propdsito danoso,
como:
e alteracao ou destruicao de arquivos;
e furto de senhas e outras informacdes
sensiveis, como n° de cartbes de crédito;
¢ inclusdo de backdoors, para permitir que um
atacante tenha total controle sobre o

computador.

O cavalo de troia distingue-se de um virus ou de um worm por nao infectar

outros arquivos, nem propagar copias de si mesmo automaticamente!!!

(Lembre-se disso, vai ser util para vocé em provas futuras!)

GABARITO: letra E.
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CONSIDERACOES FINAIS
Bem, chegamos ao final da nossa aula demonstrativa.
Esperamos vocés em breve.
Grande abraco, bons estudos e até o nosso proximo encontro!

Patricia Quintao e Alexandre Lénin
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- LISTA DAS QUESTOES APRESENTADAS NA AULA -

1. (FGV/2010/SEFAZ-RJ/Fiscal de Rendas) A assinatura digital visa dar
garantia de integridade e autenticidade a arquivos eletrénicos,
comprova que a mensagem ou arquivo nao foi alterado e que foi
assinado pela entidade ou pessoa que possui a chave privada e o
certificado digital correspondente, utilizados na assinatura.

A assinatura digital emprega chaves criptograficas definidas como um
conjunto de bits baseado em um determinado algoritmo capaz de
cifrar e decifrar informacdes que, para isso, utiliza chaves simétricas ou

chaves assimétricas. A esse respeito, analise as afirmativas a seguir.

I. Chaves simétricas sao simples e nelas o emissor e o receptor utilizam a
mesma chave para cifrar e decifrar uma informacao, acarretando
riscos menores, diminuindo consideravelmente as possibilidades de
extravio ou fraudes. E por esta razdo que chaves publicas sdo utilizadas
em assinaturas digitais.

ll. Chaves assimétricas funcionam com duas chaves: a chave privada e
a chave publica. Nesse esquema, uma pessoa ou uma organizacao
deve utilizar uma chave de codificacdo e disponibiliza-la a quem for
mandar informacdes a ela. Essa € a chave publica. Uma outra chave
deve ser usada pelo receptor da informacdo para o processo de
decodificacdo: € a chave privada, que é sigilosa e individual. As
chaves sdo geradas de forma conjunta, portanto, uma esta associada
a outra.

lll. A assinatura digital funciona da seguinte forma: é necessario que o
emissor tenha um documento eletrbnico e a chave publica do
destinatario. Por meio de algoritmos apropriados, o documento € entao

cifrado de acordo com esta chave publica. O receptor usara entao sua
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chave privada correspondente para decifrar o documento. Se
qualquer bit deste for alterado, a assinatura sera deformada,

invalidando o arquivo.

Assinale:

a) se somente a afirmativa | estiver correta.

b) se somente as afirmativas | e Il estiverem corretas.

C) se somente as afirmativas | e lll estiverem corretas.
d) se somente as afirmativas Il e lll estiverem corretas.

e) se todas as afirmativas estiverem corretas.

2. (FGV/2008/SEFAZ-RJ/Fiscal de Rendas) Analise a citacdo abaixo,

relacionada as fraudes na Internet.

“Como se nao bastassem virus e spam, agora, 0s internautas tém
que ficar atentos para outro tipo de ameaca: as fraudes online. A
pratica é sempre a mesma: um e-mail chega a Caixa de Entrada do
programa de correio eletrbnico oferecendo promocgoes e
vantagens, ou solicitando algum tipo de recadastramento. A isca
para “pescar” os usuarios sdo empresas conhecidas, como bancos,
editoras de jornais e revistas, e lojas de comércio eletrénico.

Os golpes sédo bem elaborados, mas basta um pouco de atencao
para verificar uma série de incoeréncias. Em geral, as mensagens
sao similares as originais enviadas pelas empresas, € muitas delas tém

links para sites que também sao copias dos verdadeiros.

Mas, nos dois casos, € possivel ver imagens quebradas, textos fora de

formatacao e erros de portugués - algo dificii de ocorrer com
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empresas que investem tanto em marketing para atrair clientes.

Bom... e 0 que esses fraudadores querem, afinal?

Em alguns casos, o propoésito é fazer o internauta preencher um
formulario no site falso, enviando informacdes pessoais. Outras
mensagens pedem apenas que o0 usuario baixe um arquivo — por
exemplo, um suposto questionario - que, na verdade, &€ um
programa que envia os dados pessoais e financeiros por meio da
Internet. De qualquer forma, € bom ficar de olho na sua Caixa de

Entrada.”

A citacao caracteriza o uso de um tipo de fraude na Internet conhecido

por:

(A) Keylogger Malware
(B) Denial of Service
(C) Hoax Spammer

(D) Phishing Scam

(E) Trojan Horse

3. (FGV/2008/SEFAZ-RJ/Fiscal de Rendas) Analise os casos descritos a
seguir, referentes a fraudes envolvendo o comeércio eletrénico e Internet

Banking.

I. O usuario recebe um e-mail de um suposto funcionario da instituicao
qgue mantém o site de comércio eletrdbnico ou de um banco, que
persuade o usuario a fornecer informacdes sensiveis, como senhas de

acesso ou numero de cartdes de crédito.

ll. Um hacker compromete o DNS do provedor do usuario, de modo que

todos os acessos a um site de comeércio eletronico ou Internet Banking
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sdo redirecionados para uma pagina Web falsificada, semelhante ao
site verdadeiro, com o objetivo de o atacante monitorar todas as acoes
do usuario, como a digitacdo de sua senha bancaria. Nesta situacao,
normalmente o usuario deve aceitar um novo certificado (que nao
corresponde ao site verdadeiro), e o endereco mostrado no browser do
usuario é diferente do endereco correspondente ao site verdadeiro.
. O usuario recebe um e-mail, cujo remetente € o gerente do seu
banco e que contém uma mensagem que solicita a execucao pelo
usuario de um programa anexo ao e-mail recebido, a titulo de obter
acesso mais rapido as informacdes mais detalhadas em sua conta

bancaria.

IV. O usuario utiliza computadores de terceiros para acessar sites de
comércio eletrbnico ou de Internet Banking, possibilitando o
monitoramento de suas acoes, incluindo a digitacao de senhas ou
numero de cartdes de crédito, por meio de programas especificamente

projetados para esse fim.

Constituem exemplos de fraudes resultantes de Engenharia Social os

casos identificados em:
(A)lell.

(B)lell.

©) llell.

(D)l e IV.

E) Il e IV.

(FUNRIO/2009/Analista de Seguro Social — Servigo Social) Das sentencas

abaixo, relativas a seguranca de computadores e sistemas,
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I. Um dos principais objetivos da criptografia € impedir a invasao de
redes.
ll. O certificado digital € um arquivo eletrbnico que contém dados de
uma pessoa ou instituicao, utilizados para comprovar sua identidade.
. Um antivirus € capaz de impedir que um hacker tente explorar
alguma vulnerabilidade existente em um computador.
IV. Virus, keyloggers, worms e cavalos de troia sdo alguns dos exemplos
de Malware.

Estéo corretas:

A) I, Il e lll, apenas.

B) I e IV, apenas.

C) lle IV, apenas.

D) lll e IV, apenas.

E)LIL e IV.

5. (ESAF/2005/AFRFB) Em relacao a virus de computador € correto afirmar
que, entre as categorias de malware, o Cavalo de Troia € um programa
que
a) usa um codigo desenvolvido com a expressa intencao de se replicar.
Um Cavalo de Troia tenta se alastrar de computador para computador
incorporando-se a um programa hospedeiro. Ele pode danificar o
hardware, o software ou os dados. Quando o hospedeiro é executado,
0 codigo do Cavalo de Troia também é executado, infectando outros

hospedeiros e, as vezes, entregando uma carga adicional.

b) pode ser executado e pode se alastrar sem a intervencdo do

usuario, enquanto alguns variantes desta categoria de malware exigem
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que os usuarios executem diretamente o coédigo do Cavalo de Troia
para que eles se alastrem. Os Cavalos de Troia também podem

entregar uma carga além de se replicarem.

C) usa um codigo mal-intencionado auto-propagavel que pode se
distribuir automaticamente de um computador para outro através das
conexdes de rede. Um Cavalo de Troia pode desempenhar acoes
nocivas, como consumir recursos da rede ou do sistema local,

possivelmente causando um ataque de negacéao de servico.

d) ndo pode ser considerado um virus ou um verme de computador
porque tem a caracteristica especial de se propagar. Entretanto, um
Cavalo de Troia pode ser usado para copiar um virus ou um verme em
um sistema-alvo como parte da carga do ataque, um processo
conhecido como descarga. A intencao tipica de um Cavalo de Troia é
interromper o trabalho do usuario ou as operacdes normais do sistema.
Por exemplo, o Cavalo de Troia pode fornecer uma porta dos fundos no
sistema para que um hacker roube dados ou altere as definicbes da

configuracao.

e) parece util ou inofensivo, mas contém codigos ocultos desenvolvidos
para explorar ou danificar o sistema no qual € executado. Os cavalos
de troia geralmente chegam aos usuarios através de mensagens de e-
mail que disfarcam a finalidade e a funcéao do programa. Um Cavalo
de Troia faz isso entregando uma carga ou executando uma tarefa

mal-intencionada quando é executado.
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GABARITO

o kb w0 DN
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